INSTITUT ZA FIZIKU

Temeljem Opce uredbe o zastiti osobnih podataka koja je u primjeni od 25. svibnja 2018. godine
( dalje u tekstu: Uredba), i Zakona o provedbi opce uredbe o zastiti podataka ( NN 42/2018) , i
¢lanka 50. stavka 1. u svezi ¢lanka 53. Statuta ravnatelj Instituta za fiziku, uz suglasnost Upravnog
vije¢a sa 10. sjednice odrzane dana 28. studenog 2018. godine donosi:

Pravilnik o zastiti, obradi i koriStenju osobnih podataka

OPCE ODREDBE

Clanak 1.

Ovim pravilnikom Institut za fiziku osigurava provedbu mjera u postupku zastite, nadzora nad
prikupljanjem, obrade i koriStenja osobnih podataka svih fizickih osoba Cije podatke Institut za
fiziku uzima i koristi.

Clanak 2.

Institut za fiziku je voditelj zbirki osobnih podataka koji utvrduju svrhu i nacin obrade podataka.

Clanak 3.
Definicije pojmova koji se koriste u ovom Pravilniku su sljedede:

,0s0bni podatak” je svaka informacija koja se odnosi na identificiranu fizicku osobu ili fizicku
osobu koja se moZe identificirati ( u daljnjem tekstu: ispitanik); osoba koja se moze identificirati



je osoba Ciji se identitet moZe utvrditi ili neizravno, posebno na osnovi identifikacijskog broja ili
jednog ili vise obiljeZja specifi¢nih za njezin fizi¢ki, psiholoski, mentalni, gospodarski, kulturni ili
socijalni identitet.

,obrada osobnih podataka” je svaki postupak ili skup postupaka izvrSenih na osobnim podacima,
bilo automatskim sredstvima ili ne, kao $to je prikupljanje, biljeZzenje, snimanje, organiziranje,
strukturiranje, spremanje, prilagodba ili izmjena, povlaéenje, uvid u koristenje, otkrivanje
prijenosom, Sirenjem, objavljivanjem ili na drugi nacin ucinjenih dostupnim, svrstavanje ili
kombiniranje, blokiranje, brisanje ili uniStavanje, te provedba logic¢kih, matematickih i drugih
operacija s tim podacima.

»Zbirka osobnih podataka” je svaki strukturirani skup osobnih podataka koji je dostupan prema
posebnim kriterijima, bilo centraliziranim, decentraliziranim ili rasprSenim na funkcionalnom ili
zemljopisnom temelju bez obzira na to da li je sadrZzan u ra¢unalnim bazama osobnih podataka
ili se vodi primjenom drugih tehnic¢kih pomagala ili ru¢no.

Htreca strana” je fizicka ili pravna osoba, drzavno ili drugo tijelo, osim ispitanika, voditelja zbirke
osobnih podataka ili izvrSitelja obrade osobnih podataka i osoba koje voditelj zbirke ili izvrSitelj
obrade izravno ovlasti na obradu osobnih podataka.

»primatelj” je fizi¢ka ili pravna osoba, tijelo javne vlasti, drzavno ili drugo tijelo kojem se osobni
podaci otkrivaju, neovisno o tome je li on ujedno treca strana ili nije. Medutim, tijela javne vlasti
koja mogu primati podatke u okviru provodenja istraga ne smatraju se primateljima.

Jlzvrsitelj obrade” je fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje
obraduje osobne podatke u ime voditelja obrade.

»privola ispitanika“ je svako dobrovoljno, posebno, informirano i nedvosmisleno izraZzavanje Zelja
ispitanika kojom ispitanik izjavom ili jasnom potvrdnom radnjom daje pristanak za obradu
osobnih podataka koji se na njega odnose.

»SluZbenik za zastitu osobnih podataka” je osoba imenovana od strane voditelja zbirke osobnih
podataka koja vodi brigu o zakonitosti obrade osobnih podataka i ostvarivanju prava na zastitu
osobnih podataka.

,povreda osobnih podataka” znaci krSenje sigurnosti koje dovodi do slucajnog ili nezakonitog
unistenja, gubitka, izmjene, neovlastenog otkrivanja ili pristupa osobnim podacima koji su
preneseni, pohranjeni ili na drugi nacin obradivani

»pseudonimizacija” znaci obrada osobnih podataka na nacin da se osobni podaci viSe ne mogu
pripisati odredenom ispitaniku bez uporabe dodatnih informacija, pod uvjetom da se takve
dodatne informacije drZze odvojeno te da podlijezu tehnickim i organizacijskim mjerama kako bi



se osiguralo da se osobni podaci ne mogu pripisati pojedincu Ciji je identitet utvrden ili se moze
utvrditi

SLUZBENIK ZA ZASTITU OSOBNIH PODATAKA
Clanak 4.

Ravnatelj Instituta imenovat ¢e sluzbenika za zastitu podataka. Sluzbenik za zastitu podataka
imenuje se iz redova zaposlenika Instituta.

Kontakt podatke sluzbenika za zastitu podataka Institut objavljuje na svojim web stranicama te o
osobi imenovanoj za sluzbenika obavjestava nadzorno tijelo.

Sluzbenik za zaStitu podataka obavlja poslove informiranja i savjetovanja odgovornih osoba
Instituta i njegovih zaposlenika koji neposredno obavljaju obradu osobnih podataka o njihovim
obvezama iz Uredbe, prati provedbu Uredbe te drugih odredaba Unije ili drzave ¢lanice o zastiti,
omogucuje ispitaniku ostvarenje svojih prava definiranih Uredbom, djeluje kao kontaktna tocka
za nadzorno tijelo o pitanjima u pogledu obrade, sto uklju¢uje i prethodno savjetovanje sukladno
odredbama iz Uredbe, i suraduje s nadzornim tijelom u svim drugim pitanjima u pogledu obrade
i zaStite osobnih podataka.

Sluzbenik za zastitu podataka duzan je ¢uvati povjerljivost svih informacija koje sazna u obavljanju
svoje duznosti.

Sluzbenik za zastitu podataka moze ispunjavati i druge zadace i duznosti. Institut mora osigurati
mjere da takve zadacde i duznosti ne dovedu do sukoba interesa.

Sluzbenik za zastitu podataka izravno odgovara ravnatelju Instituta.

Institut je duzan osigurati da sluzbenik za zastitu podataka ne prima nikakve upute u pogledu
izvrSenja svojih zadaca. Institut ne smije razrijesiti duznosti sluzbenika za zastitu podataka ili ga
kazniti zbog izvrSavanja njegovih zadada.

Institut je duzan podupirati sluzbenika za zastitu podataka u izvrSenju njegovih zadaca pruzajuci
mu potrebna sredstva za izvrSavanje tih zadaéa i ostvarivanje pristupa osobnih podacima i
postupcima obrade te za odrZavanje njegova stru¢nog znanja.

OBRADA OSOBNIH PODATAKA
Clanak 5.

Institut osobne podatke obraduje zakonito, posteno i transparentno.



Institut obraduje samo primjerene i relevantne osobne podatke, iskljuCivo u posebne, izricite i
zakonite svrhe te ih dalje ne obraduje na nacin koji nije u skladu s njihovim svrhama.

Osobne podatke koje Institut obraduje su tocni te ih se po potrebi aZurira. Podatke koji nisu tocni
Institut bez odlaganja briSe ili ispravlja.

Institut ¢uva osobne podatke u obliku koji omogucuje identifikaciju ispitanika i to samo onoliko
dugo koliko je potrebno u svrhu radi koje se osobni podaci obraduju. Iznimno, osobni podaci
mogu se pohraniti i na dulje razdoblje, ali samo kada je to u javhom interesu te u znanstvene,
statisticke ili druge svrhe definirane Uredbom.

Institut osobne podatke obraduje iskljucivo na nacin kojim se osigurava odgovarajuca sigurnost
osobnih podataka, uklju¢ujuéi zastitu od neovlastene ili nezakonite obrade te od slucajnog
gubitka, unistenja ili ostecenja primjenom odgovarajucih tehnickih ili organizacijskih mjera.

Clanak 6.

Osobni podaci prikupljaju se u svrhu izvrSavanja zakonskih obveza Instituta, te radi ispunjenja
obveza od javnog interesa (statisticka istrazivanja, koristenje ljudskih potencijala, ostvarivanja
prava i obveze iz radnog odnosa i druge sluzbene svrhe).

Institut osobne podatke obraduje samo i u onoj mjeri ako je ispunjen jedan od sljedecih uvjeta:

1. da je ispitanik dao privolu za obradu svojih osobnih podataka u jednu ili viSe posebnih
svrha,

2. daje obrada nuzna za izvrSavanje ugovora u kojem je ispitanik stranka odnosno suradnik
ili kako bi se poduzele radnje na zahtjev ispitanika prije sklapanja ugovora,

3. daje obrada nuina za potrebe izvrSavanja obveza i ostvarivanja posebnih prava Instituta
ili ispitanika u podrucju radnog prava i prava o socijalnoj sigurnosti te socijalnoj zastiti u
mjeri u kojoj je to odobreno u okviru prava Unije ili prava drzave ¢lanice ili kolektivnog
ugovora,

4. da je obrada nuzna radi poStovanja pravnih obveza Instituta,

5. da je obrada nuina za uspostavu, ostvarivanje ili obranu pravnih zahtjeva ili kad god
sudovi djeluju u sudbenom svojstvu

6. da je obrada nuZna u svrhu preventivne medicine ili medicine rada radi procjene
sposobnosti zaposlenika

7. daje obradanuina usvrhu arhiviranja u javnom interesu, u znanstvene ili statisti¢ke svrhe
uz primjenu odgovarajuce zastitne mjere sukladno Uredbi

8. daje obrada nuzna kako bi se zastitili klju¢ni interesi ispitanika ili druge fizicke osobe.

Clanak 7.



Privola kojom ispitanik Institutu daje pristanak za obradu osobnih podataka koji se na njega
odnose mora biti dobrovoljna, dana u pisanom obliku s lako razumljivim, jasnim i jednostavnim
jezikom, jasno naznacenom svrhom za koju se daje i bez nepostenih uvjeta.

Ako se radi o obradi osobnih podataka djeteta ispod dobne granice od 16 godina, privolu na nacin
opisanom u stavku 1. ovog ¢lanka daje nositelj roditeljske odgovornosti nad djetetom (roditelj ili
zakonski skrbnik djeteta).

Ispitanici imaju pravo u svako doba odustati od dane privole i zatraziti prestanak daljnje obrade
njihovih podataka, osim ako se radi o obradi podataka u statisticke svrhe kada osobni podaci vise
ne omogucuju identifikaciju ispitanika. Povlacenje privole ne utjeCe na zakonitost obrade na
temelju privole prije njezina povlacenja.

U postupku obrade osobnih podataka Institut na odgovarajuéi nacin (pisano ili izravho usmeno)
ispitaniku pruza sve informacije vezano uz obradu njegovih osobnih podataka, a osobito o svrsi
obrade podataka, pravnoj osnovu za obradu podataka, legitimnim interesima Instituta, namjeri
predaji osobnih podataka tre¢im osobama, razdoblju u kojem ¢e osobni podaci biti pohranjeni, o
postojanju prava ispitanika na pristup osobnim podacima te na ispravak ili brisanje osobnih
podataka i ogranicavanje obrade, prava na ulaganje prigovora i dr.

PRAVA | ZASTITA ISPITANIKA
Clanak 8.

Ispitanik ima pravo pristupa osobnim podatcima sadrzanim u sustavu pohrane Instituta koji se
na njega odnose.

Institut ¢e bez odgadanja, odmah, a najkasnije u roku od mjesec dana od dana podnosenja
zahtjeva ispitanika ili njegovog zakonskog zastupnika ili punomoénika:

1. dostaviti ispitaniku ispis osobnih podataka sadrzanih u sustavu pohrane koji se na njega
odnose

2. ispraviti neto¢ne podatke koji se na njega odnose odnosno temeljem trazenja ispitanika
iste dopuniti provesti brisanje osobnih podataka koji se na njega odnose pod uvjetom da
osobni podaci viSe nisu nuzni u odnosu na svrhe za koje su prikupljeni ili ako ispitanik
povuce privolu na kojoj se obrada temelji.

3. informirati ispitanika o svrsi obrade njegovih osobnih podataka, kategorijama osobnih
podataka koji se obraduju, o primateljima ili kategorijama primatelja kojima su osobni
podaci otkriveni ili ¢e im biti otkriveni, predvidenom razdoblju u kojem ée osobni podaci
biti pohranjeni te u slucaju kada se osobni podaci ne prikupljaju od ispitanika o njihovu
izvoru



Rok iz st. 2. ovog €lanka moZe se prema potrebi produljiti za dodatna dva mjeseca, uzimajudéi u
obzir sloZenost i broj zahtjeva. Institut obavjeStava ispitanika o svakom takvom produljenju u
roku od mjesec dana od zaprimanja zahtjeva, zajedno s razlozima odgadanja.

Zahtjev se podnosi elektroni¢kim putem, te osim ako ispitanik ne zatraZi drukcije, informacije se
pruzaju u elektronickom obliku.

Informacije pruzene u skladu s ovim ¢lankom pravilnika Institut pruza bez naknade. Iznimno, ako
su zahtjevi ispitanika ocito neutemeljeni ili pretjerani Institut ¢e naplatiti razumnu naknadu
uzimajudéi u obzir administrativne troSkove pruzanja informacija ili obavijesti

U slucaju da Institut utvrdi da su osobni podaci nepotpuni, neto¢ni ili neazurirani, duzan ih je sam

Ispitanik koji smatra da mu je povrijedeno neko pravo zajamc¢eno Uredbom ima pravo podnijeti
zahtjev za utvrdivanje povrede prava nadleznom tijelu.

U svrhu zastite osobnih podataka Institut, u svim sluajevima kada je to moguce, a posebice
prilikom javnog objavljivanja informacija sukladno Zakonu o pravu na pristup informacijama,
provodi pseudonimizaciju podataka.

OBRADA OSOBNIH PODATAKA
Clanak 9.
Institut prikuplja i obraduje sljedece vrste osobnih podataka:

e osobni podaci zaposlenika Instituta

e osobni podaci vanjskih suradnika Instituta

e osobni podaci osoba na struénom osposobljavanju na Institutu

e osobni podaci sudionika znanstvenih skupova, kongresa, seminara, radionica i okruglih
stolova u organizaciji Instituta

e osobni podaci o ¢lanovima Upravnog vijeca Instituta

e osobni podaci pristupnika za izbore u znanstvena i suradnicka zvanja

e osobni podaci kandidata koji podnose molbe za zaposlenje i/ili sudjeluju u natje¢ajnom
postupku za zasnivanje radnog odnosa

e osobni podaci dobiveni putem videonadzora

e osobni podaci dobiveni koristenje kartica za otvaranje ulaznih vrata

e osobni podaci dobiveni koristenjem sustava za evidenciju prisutnosti

e osobni podaci dobiveni temeljem posluzitelja elektronicke poste



e o0sobni podaci korisnika AAI korisnickog sucelja

Institut u svrhu zastite osoba od imovine ima ukupno sedam kamera koje svakodnevno snimaju
vanjsku povrsinu Instituta, kao i javni promet. Institut posjeduje automatizirani sustav za pristup
snimkama videonadzora koji sadrZava vrijeme i mjesto pristupa, i oznaku osoba koje su izvrsile
pristup podacima prikupljenim putem videonadzora.

Osobni podaci dobiveni putem videonadzora ograniceni su tehnic¢kim specifikacijama uredaja za
vidonadzor.

Ravnatelj Instituta donosi odluku o imenovanju osoba zaduZenih za obradu i zastitu osobnih
podataka iz ovog ¢lanka Pravilnika. Imenovane osobe duZne su €uvati povjerljivost svih
informacija koje saznaju u obavljanju svoje duznosti.

Za osobne podatke navedene u stavku 1. ovog ¢lanka Institut vodi evidenciju aktivnosti obrade
koja se nalazi u prilogu ovog Pravilnika i smatra se njezinim sastavnim dijelom.

Clanak 10.

Evidencija aktivnosti obrade sadrzi najmanje sljedeée podatke:

e ime i kontaktne podatke Instituta, predstavnika Instituta i sluzbenika za zastitu podataka
e svrhu obrade

e opis kategorija ispitanika i kategorija osobnih podataka

e kategorije primatelja kojima su osobni podaci otkriveni ili ¢e im biti otkriveni

e predvidene rokove za brisanje razlicitih kategorija podataka

e opci opis tehnickih i organizacijskih sigurnosnih mjera za zastitu podataka

MJERE ZASTITE OSOBNIH PODATAKA

Clanak 11.

Da bi se izbjegao neovlasteni pristup osobnim podacima, podaci u pisanom obliku €uvaju se u
registratorima, u zaklju¢anim ormarima, a podaci u racunalu zastiéuju se dodjeljivanjem
korisni¢kog imena i lozinke koja je poznata samo zaposlenicima zaduzenim za obradu podataka.
Nacin koristenja elektroni¢kog identiteta ureden je opéim aktom Instituta.

Osobe koje suimenovane za obradu i zastitu osobnih podataka zaduzene su za provodenje mjera
zaStite onih osobnih podataka za koje su imenovane. Osobe zaduZene za obradu osobnih
podataka odgovorne su za zastitu osobnih podataka od slucajnog gubitka ili uniStenja, od



nedopustenog pristupa ili nedopustene promjene, nedopustenog objavljivanja i svake druge
zlouporabe.

Osobe koje su imenovane za obradu i zastitu osobnih podataka osiguravaju da integriranim
nac¢inom budu obradeni samo osobni podaci koji su nuzni za svaku posebnu svrhu obrade, na
naCin da osiguraju da osobni podaci nisu automatski, bez intervencije pojedinca, dostupni
neograni¢enom broju ljudi.

Ne pridrZavanje mjera zastita osobnih podataka predstavlja povredu iz radnog odnosa.
PRIJELAZNE | ZAVRSNE ODREDBE
Clanak 12.

Sve izmjene i dopune ovog Pravilnika donose se na isti nacin kao i ovaj Pravilnik.

Ovaj Pravilnik stupa na snagu osmog dana od dana objave na oglasnoj plodi Instituta za fiziku.

Praviinik astiti. obradi i koristeniu osobnih podataka obj e oelasno [} i Instituta za
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