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Na temelju ¢lanka 34. Zakona o tajnosti podataka (“Narodne novine” broj 79/07) i odredaba
Zakona o zastiti tajnosti podataka (»Narodne novine« broj 108/96) te ¢lanaka 50. i 52.
Statuta Instituta za fiziku, ravnatelj Instituta za fiziku dana 07.12.2010. godine donosi

Pravilnik
o poslovnoj i profesionalnoj tajni

Ovaj Pravilnik se donosi u cilju detaljne i specificne razrade postojec¢ih zakonskih odredbi o
guvanja poslovne i profesionaine tajne. Polazeci od cinjenice da je Institut za fiziku javna
ustanova od posebnog znagaja, te da je u javnom interesu da informacije o radu Instituta kao
i njegovi rezultati rada budu dostupni najsiroj javnosti, ovim Pravilnikom se regulira zastita
informacija samo u iznimnim slucajevima.

I. OSNOVNE ODREDBE

Clanak 1.

Ovim Pravilnikom utvrduju se podaci koji se u poslovanju Instituta za fiziku (dalje: Institut)
smatraju poslovnom ili profesionalnom tajnom, vrste i stupnjevi tajnosti podataka,
ozna&avanje tajne, duznost Cuvanja tajnih podataka, ovlasti za priopéavanje tajne, zastita i
postupanije s tajnim podacima, kao i druga pitanja od interesa za éuvanje tajne.

Clanak 2.

Podatak u smislu ovoga Pravilnika je dokument, odnosno svaki napisani, umnoZzeni, nacrtani,
slikovni, tiskani, snimljeni, fotografirani, magnetni, opticki, elektronicki ili bilo koji drugi zapis
podatka kao i prilozi, saznanje, mjera, postupak, predmet, usmeno priopéenje ili informacija,
koja s obzirom na svoj sadrzaj ima vaznost povjerljivosti i cjelovitosti za svoga vlasnika,
nastali u okviru djelatnosti Instituta.

Clanak 3.

Podaci prema vrsti tajnosti mogu biti:
— poslovna tajna
— profesionalna tajna.

Podaci prema stupnju tajnosti mogu biti:
— vrlo tajni

— tajni

— povijerljivi.



Clanak 4.

Stupnjem tajnosti »VRLO TAJNO klasificiraju se podaci Cije bi neovlasteno otkrivanje
nanijelo nepopravljivu $tetu vitalnim interesima Institutu za fiziku a osobito sljede¢im
vrijednostima:

znanstvena otkri¢a, pronalasci i tehnologije od vaznosti za razvoj djelatnosti Instituta
sigurnost Institut i njegovih djelatnika

sigurnost informati¢kog sustava Instituta

poslovni odnosi s drugim pravnim osobama i drzavnim tijelima

Clanak 5.

Stupnjem tajnosti » TAJNO« klasificiraju se podaci Cije bi neovlasteno otkrivanje teSko
nastetilo vrijednostima iz &lanka 4. ovoga Pravilnika.

Clanak 6.

Stupnjem tajnosti »POVJERLJIVO« klasificiraju se podaci &ije bi neovladteno otkrivanje
nastetilo vrijednostima iz ¢lanka 4. ovoga Pravilnika.

Clanak 7.

Poslovnom tajnom smatraju se podaci koji su kao poslovna tajna odredeni zakonom, drugim
propisom donesenim na osnovi zakona, Statutom i drugim aktima Instituta, aktom ravnatelja
te ovim Pravilnikom.

Poslovna tajna ne mogu biti podaci koji su od znacenja za poslovno povezivanje pravnih
osoba niti podaci koji se odnose na zasti¢eno tehnicko unapredenje, otkrice ili pronalazak.

Clanak 8.

Poslovnom tajnom Instituta smatraju se prvenstveno sliedeci podaci:

- podaci koje je Institut kao poslovnu tajnu saznao od drugih pravnih i fizi€kih osoba,

- podaci koji se odnose na poslove $to ih Institut obavlja za potrebe drzavnih i javnih

tijela, ako su ti podaci zasti¢eni odgovaraju¢im stupnjem tajnosti,

- podaci iz ugovora koje zaklju¢uje Institut ako ih ravnatelj ili druga ugovorna strana

utvrdi tajnima,

- podaci o znanstvenim i stru¢nim projektima ili njihovim rezultatima koji mogu biti predmet
zastite intelektualnog vlasnistva, patentnih prijava ili komercijalizacije,

- podaci o pristupu administrativnim suceljima ra¢unalnih servisa,

- podaci i isprave koje poslovni partner oznaci kao tajne,

- podaci i isprave koje nadlezno drzavno tijelo proglasi poslovnom tajnom,

- podaci i isprave koji se odnose na poslove sto ih Institut obavlja za potrebe vojnih postrojbi i
obrane ako su oznaceni kao tajni,

- mijere i na¢in postupanja u slucaju nastanka izvanrednih okolnosti,

- dokumenti koji se odnose na obranu,

- plan fizicko-tehnitkog osiguranja objekata i imovine Instituta,

- podaci i isprave o potrazivanjima i obvezama Instituta,

- podaci i isprave o poslovanju Instituta preko ziro-racuna,

- podaci iz ponuda na javne natje¢aje — do objave rezultata natje€aja,



- drugi podaci i isprave Instituta koje ravnatelj proglasi poslovnom tajnom, a Ccije bi
objavljivanje zbog njihove prirode i znaenja bilo protivno interesima Instituta i njegovih
poslovnih partnera.

Clanak 9.

Osim podataka iz lanka 8. ovoga Pravilnika poslovnom tajnom smatraju se i podaci o izumu
zaposlenika ostvarenom na radu ili u svezi s radom.

Clanak 10.

Profesionalnom tajnom smatraju se podaci o osobnom ili obiteljskom Zivotu djelatnika i
suradnika Instituta i drugih osoba, a koji se saznaju pri obavljanju redovne djelatnosti
Instituta i Gije bi neovlasteno priopcavanje moglo Stetiti interesu osobe na koju se podatak
odnosi ili ¢lanovima njene obitelji.

Profesionalnom tajnom smatraju se i podaci o ustegama od place, mirovinskih i invalidskih
primanja i doplataka za djecu.

II. OZNACAVANJE TAJNE

Clanak 11.

Vrstu i stupanj tajnosti podataka koji se smatraju tajnom, a odnose se na dokument koji je
nastao na Institutu, utvrduje ravnatelj. Pritom mora voditi ratuna o potrebi zastite interesa
Instituta koji bi neovlastenim odavanjem tajne mogli biti ugrozeni te o mogucoj $teti za Institut
i osobe na koje se tajni podaci odnose.

Vrstu i stupan] tajnosti dokumenata oznacava se stavljanjem otiska odgovarajuceg sadrZaja.
U tajnistvu instituta se vodi posebna evidencija oznaéenih dokumenata koji su prema stupnju
tajnosti oznaceni kao tajni i vrlo tajni.

Podaci su tajni i prije stavljanja odgovarajuéeg otiska ako su kao takvi navedeni u ¢lanku 8.
ovoga Pravilnika.

Dokument koji nadlezno tijelo iz stavka 1. ovoga clanka odredi tajnim oznacava se u gornjem
desnom kutu oznakom vrste tajne (npr. poslovna tajna) i stupnjem tajnosti (npr. “VRLO
TAJNO”).

Svaki prilog ili dio dokumenta koji je oznaCen odredenom vrstom i stupnjem tajnosti, oznacit
e se istom oznakom vrste i stupnja tajnosti, osim ako taj prilog ili dio sadrzi podatke Cije
neovlasteno otkrivanje ne ugrozava interese Instituta Sticene oznacavanjem tajnosti.
Elektronske baze podataka koje sadrze tajne podatke takoder se oznacavaju vrstom i
stupnjem tajnosti te se moraju osigurati od neovlastenog pristupa lozinkom ili na drugi
odgovarajuci nacin.

Za podatke koji nemaju svoj stalni materijalizirani oblik, kao npr. usmena priopcenja,
saznanja, mijere, postupci i druge informacije, stupanj i vrstu tajnosti utvrduje pisanom
odlukom ravnatelj ili po njemu ovlastena osoba. Ukoliko su ti podaci posebnim propisom ili
ovim Pravilnikom precizno oznaceni kao tajni, oni predstavljaju poslovnu ili profesionalnu
tajnu i u sluéaju kad im pisanom odlukom ne bude utvrden stupanj tajnosti ili vrsta tajnosti. U
tom se sluéaju pretpostavlja stupanj tajnosti “TAJNO".

Podaci koji se nalaze na mediju neprikladnom za oznadavanje vrste i stupnja tajnosti
podataka oznaéit ¢e se tako da se pohrane u odgovarajuéi omot ili drugi predmet na kojem
ée oznaditi vrsta i stupanj tajnosti.

Omotnica kojom se otprema dokument sa oznakom odredene vrste i stupnja tajnosti, oznacit
¢e se istom oznakom vrste i stupnja tajnosti.



Na dokumentu s utvrdenim stupnjem tajnosti “VRLO TAJNO”, ako se izraduje u vise
primjeraka, na prvoj strani oznacava se broj izradenih primjeraka.

Ako priroda posla to zahtijeva moZze se izvrsiti umnozavanje dokumenta oznacenog tajnim, s
tim da se na prvoj strani navede podatak u koliko je primjeraka izvrSeno umnoZzavanje.

Ravnatelj ¢e periodi¢no, a najmanje jednom u pet godina, provoditi procjenu o potrebi
promjene klasifikacije tajnih podataka te odluciti o zadrzavanju stupnja tajnosti, promjeni
stupnja tajnosti, deklasifikaciji ili oslobadanju od obveze Euvanja tajnosti podatka.

Clanak 12.

Svaki organizacijski dio Instituta koji je izradio ili zaprimio dokument s oznakom stupnja
tajnosti “VRLO TAJNO”, duzan je voditi evidenciju u koliko je primjeraka dokument izraden,
je li obavljeno umnoZavanje dokumenata, koje su ih osobe dobile na uvid odnosno uporabu,
kao i druge vazne podatke o kretanju dokumenta.

IV. DUZNOST CUVANJA TAJNE

Clanak 13.

Tajnu su duzni Euvati ¢lanovi svih tijela Instituta, zaposlenici i druge osobe koje u obavljanju
svojih poslova dolaze u dodir s tajnim podacima. Tajne podatke ne smije se priopc¢avati ili
uéiniti dostupnim neovlastenim osobama.

Clanak 14.

Duznost &uvanja tajne odnosi se na sve osobe iz prethodnog clanka ovoga Pravilnika i
nakon isteka njihova mandata, prestanka radnog odnosa ili prestanka obavljanja poslova
odnosno dok podaci ne budu deklasificirani ili dok ih viasnik podatka ne oslobodi ¢uvanja
tajne.

Clanak 15.

Ne smatra se povredom duzZnosti €uvanja tajne:

— ako su podaci dani na zahtjev suda ili tijela oviastenog za obavljanje nadzora,

— ako su podaci priopéeni na osnovi dozvole ravnatelja, te dani uz uvjete i nacin predviden
ovim Pravilnikom,

_ ako se podaci daju na temelju ovlasti koja proizlazi iz duznosti koju onaj koji ih daje
obavlja, polozaja na kome se nalazi ili opisa poslova radnog mjesta na kojem je zaposlen,

— ako se podaci daju osobama, tijelima drzavne uprave, ustanovama i drugim subjektima
ovlastenim na temelju posebnog propisa,

— ako su podaci priopéeni na sjednici nekog od institutskih tijela nuzni radi obavljanja poslova
iz njegove nadleZnosti. Pritom je osoba ovlastena za priopéenje tajnog podatka duzna
upozoriti nazoéne da su podaci tajni, a nazo¢ni ih nadalje moraju ¢uvati kao tajnu.

— kada zaposlenik otkrije podatak koji je utvrden tajnom pri podnos$enju prijave za kazneno
djelo, prekrsaj ili povredu njegovog prava iz radnog odnosa.



Clanak 16.
Tajnom se ne smatraju zastarjeli podaci, kao ni podaci koji su ve¢ poznati javnosti.

Okolnost iz stavka 1. ovoga é&lanka utvrduje ravnatelj ili osoba koju pisano ovlasti.

V. OVLAST ZA PRISTUP | PRIOPCAVANJE TAJNIH PODATAKA

Clanak 17.

Pristup tajnim podacima dopusten je ravnatelju, zaposlenicima kojima je to nuzno za
obavljanje poslova iz njihovog djelokruga te drugim osobama koje ravnatelj ovlasti.
Ovlastenici na pristup tajnim podacima koji su prema stupnju tajnosti oznaceni kao tajni ili
vrlo tajni, moraju potpisati izjavu kojom potvrduju da su upoznati s propisima koji ureduju
zaétitu tajnih podataka i svojim pravima i obvezama te da ¢e Cuvati tajnu.

Podatke koji se smatraju tajnom smiju dati na uvid, odnosno priop€iti drugim osobama
ravnatelj i osobe koje ravnatelj pisano ovlasti.

Prije usmenog priopéenja tajnih podataka daje se prethodno upozorenje o tajnosti koje ima
istu vaznost kao i pisano utvrdena vrsta tajne i stupan;j tajnosti.

Clanak 18.

Podaci koji su istodobno tajni podaci i druge fizitke ili pravne osobe ne mogu se priopéavati
drugim osobama bez prethodne pisane suglasnosti pravne ili fizicke osobe od koje su takvi
podaci dobiveni.

U zahtjevu kojim se trazi suglasnost iz stavka 1. ovoga Clanka mora se navesti:

- podatak za koji se traZi suglasnost,

- osobu koja je ovlastena priopciti podatak,

- razlog zbog kojeg je priop¢avanje nuzno,

- osoba kojoj se podatak namjerava priopciti,

- nadin na koji ée se podaci priop¢iti, odnosno koristiti.

Clanak 19.

Podaci koji su predmet ovoga Pravilnika mogu se priop¢avati predstavnicima sredstava
javnog priopcavanja iskljucivo uz uvjete i na nacin utvrden ovim Pravilnikom.

Clanak 20.

Ravnatelj treba, najkasnije mjesec dana nakon stupanja Pravilnika na snagu, imenovati
ovlastenika (u pravilu &lana Upravnog vije¢a — predstavnika zaposlenika) koji ima uvid u
tajne podatke i nadzor nad njihovim ¢uvanjem.



VI. BUVANJE DOKUMENATA KOJI SADRZE TAJNE PODATKE

Clanak 21.

Dokumente koje sadrze tajne podatke ¢uva organizacijski dio Instituta kojega odredi
ravnatelj.

Dokumenti koji sadrZe tajne podatke moraju u svakom trenutku biti zasticeni od
neovlatenog pristupa te se mogu nalaziti izvan mjesta na koje se sigurno pohranjuju samo
za vrileme rada na njima.

Clanak 22.

Dokumente koji sadrze podatke koji se u smislu odredbi ovoga Pravilnika smatraju tajnim, a
oznadeni su stupnjem tajnosti »VRLO TAJNI«, organizacijski dio Instituta dreden za njihovo
guvanje unosi u posebni registar te pohranjuje u ormar ili kasu sa specijalnom bravom.

Dokumente koji sadrze tajne podatke, a koji se po odredbama ovoga Pravilnika ne unose u
registar, ostaju na ¢uvanju kod ovlastenih zaposlenika i pohranjuju se u ormare ili radne

stolove sa bravama.
Dokumenti s tajnim podacima se prilikom arhiviranja spremaju posebno u zaklju¢ane ormare,
a kljuéevi se povjeravaju osobi koju ovlasti ravnatel].

Clanak 23.

Osobe koje rade na sastavljanju, prepisivanju i umnozavanju dokumenata koji sadrze
podatke koji se smatraju tajnim, duZzne su na siguran nadin unidtiti tragove neuspjelih
primjeraka.

Clanak 24.

Svaki zaposlenik koji uogi nepravilnosti u svezi Cuvanja i za8tite tajnosti podataka ili
odredene aktivnosti usmjerene na otkrivanje tajnih podataka, duzan je o tome bez odlaganja
izvijestiti nadleznog rukovoditelja i ravnatelja.

Clanak 25.

U sluéaju nestanka ili neovladtenog otkrivanja dokumenta ili podatka koji se u smislu
odredaba ovoga Pravilnika smatraju tajnim, zaposlenik koji ima saznanja o nestanku ili
neovlastenom otkrivanju isprave ili podatka, mora o tome, bez odgode, izvijestiti nadleznog
rukovoditelja.

Nadlezni rukovoditelj duzan je obavijestiti ravnatelja i odmah pokrenuti postupak za
utvrdivanje okolnosti pod kojima je do$lo do nestanka ili neovlastenog otkrivanja podatka.



VIl. ODGOVORNOST ZA POVREDU TAJNOSTI PODATAKA

Clanak 26.

Neovlasteno priopéavanje podataka Kkoji predstavljaju tajnu u smislu odredaba ovoga
Pravilnika predstavlja povredu duznosti éuvanja tajne.

Povreda duZnosti ¢uvanja tajne smatra se teSkom povredom obveze iz radnog odnosa radi
koje Instituta moze pocinitelju otkazati ugovor o radu.

Institut e izvanrednim otkazom otkazati ugovor o radu zaposleniku ako povrijedi duznost
¢uvanja tajne oznacene stupnjem tajnosti »VRLO TAJNI«, a koja povreda se smatra osobito
teskom povredom obveza iz radnog odnosa zbog koje nastavak rada na Institutu viSe nije
moguc.

Ukoliko je zbog neovlastenog priopéavanja podataka koji se smatraju tajnom Institut nastala
Steta, protiv osobe koja je povrijedila duznost &uvanja tajne moze se pokrenuti postupak za
naknadu $tete pred nadleznim sudom.

Vill. ZAVRSNE ODREDBE

Clanak 27.

Ovaj Pravilnik stupa na snagu, nakon pribavljene suglasnosti Upravnog vije¢a, osmog dana
od objave na oglasnoj plogi Instituta.

Ur.br.: 374/1-10
Zagreb, 07.12.2010.
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Utvrduje se da je ovaj Pravilnik gbjgvljen na oglasnoj plo¢i Instituta
da je stupio na snagu lo A 2o 0. godine.




